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RESUMO: Esta pesquisa toma por problema o impacto da economia movida a
dados (data-driven economy) nos direitos da personalidade, ante a insuficiéncia da
sistemadtica de tutela decorrente de tal categoria juridica (mesmo se associada a
responsabilidade civil) em face das modificacdes das relagdes de consumo e de
economia, sujeitas a uma nova logica onde plataformas digitais pautam-se na

coleta e processamento de dados pessoais, encarados como o “novo petrdleo” e
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principal insumo de seus empreendimentos. Assume relevo destacado a forma pela
qual tais plataformas coletam dados de seus usudrios (big data) e, por meio de
algoritmos especificos (big analytics), os transformam em informacio dotada de
expressOes economica e politica. Elencam-se como alguns objetivos da presente
pesquisa o de (i) demonstrar o giro na formacéao das relagdes digitais de consumo
em face da data-driven economy; (ii) evidenciar os riscos decorrentes de tal
fenomeno aos direitos da personalidade, tais como privacidade e
autodeterminacao; e (iii) buscar identificar outros mecanismos de tutela que
possam colaborar efetivamente com o controle de dados e protecio dos direitos da

personalidade a eles correspondentes.
Palavras-chave: Privacidade; economia; dados pessoais; danos.

ABSTRACT: This research addresses the impact of the data-driven economy on
personality rights, given the inadequacy of the protection system resulting from
such a legal category (even if associated with the tort law) in the face of changes in
the relations of consumption and economy, subject to a new logic where digital
platforms are based on the collection and processing of personal data, regarded as
the “new oil” and main input of their enterprises. The way in which such platforms
collect data from their users (big data) and, through specific algorithms (big
analytics), turns them into information with economic and political expressions is
highlighted. Some objectives of this research are to (i) demonstrate the turn in the
formation of digital consumer relations in the face of data-driven economys; (ii)
highlight the risks arising from such a phenomenon to personality rights, such as
privacy and self-determination; and (iii) seek to identify other guardianship
mechanisms that can effectively collaborate with data control and protection of

the corresponding personality rights.

Keywords: Privacy; economy; personal data; torts.
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Introducao

Nao se configura novidade alguma o apontamento de que a privacidade
ocupa, no tempo presente, papel de destaque nas discussdes estabelecidas em
diversos circulos académicos, indo além do Direito para alcangar também a
economia e a politica. Com a expansio das tecnologias de coleta e processamento
de dados (denominadas comumente de big data e data science, respectivamente) por
plataformas digitais como Google, Apple, Facebook, Microsoft e Amazon (apenas para
citar os exemplos hegemonicos), operou-se uma ressignificacdo das relacdes
econdmicas e interpessoais que travamos cotidianamente, isso ante a
“comoditizacdo” dos dados pessoais encetada pelas referidas plataformas, que os
transformam em ativos valiosos dotados de expressdo econdomica e politica em
uma nova légica de mercado identificada como “economia movida a dados” - ou,
em paragens estrangeiras, data-driven economy.

Tal fendmeno exige, principalmente do Direito Civil, a colocacdo em
marcha de uma nova abordagem de compreensio e trato normativo da privacidade,
que possa superar - ou, quando menos, contribuir com efetividade na superacao -
(d)a lacuna existente na regulacido juridica indispensavel a condugio desta nova
l6gica de mercado que, a um s6 passo, ndo apenas pode tracar perfis de consumo e

destinar uma vasta gama de publicidade de acordo com nossos “interesses”, como
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também pode estabelecer, sem que percebamos, quais serdo os “interesses” sobre
0s quais nos ocuparemos’.

Ha que se superar, por igual, o indicativo por vezes ventilado aos sussurros
de que, no atual estdgio da data-driven economy, a privacidade ja teria sido superada
e sepultada, sendo desnecessdrios esfor¢os em sua compreensio no tempo
presente. Como bem sublinhou Ari Ezra Waldman®, hd tempos o obitudrio da
privacidade vem sendo escrito e, aparentemente, estamos mais perto de seu

sepultamento do que de seu renascimento. Entretanto, essa impressdo apenas

* Christian Rudder, um dos fundadores do OkCupid (sitio virtual que opera com algoritmo que
permite, a partir da colheita de informacdes bdsicas, encontrar o “parceiro mais compativel” com
os interesses de cada pessoa), bem exemplifica o poder agregado as plataformas digitais que
manejam as tecnologias de Big Data e Data Science: “Nés acabamos analisando uma quantidade de
informacdes tdo grande que tendéncias maiores ficaram claras, grandes padrdes surgiram dos
pequenos e, ainda melhor, eu percebi que poderia usar os dados para examinar tabus como raca por
meio da inspecdo direta. Ou seja, em vez de fazer uma pesquisa e perguntar as pessoas ou planejar
experimentos em uma pequena escala (forma pela qual as ciéncias sociais costumava a trabalhar no
passado), eu poderia olhar o que realmente acontece quando, digamos, 100 mil homens brancos e 100
mil mulheres negras interagem entre si quando estdo sozinhos. Os dados estavam bem ali nos
nossos servidores. Era uma oportunidade socioldgica irresistivel. [...] Como fundador de um site que
se sustenta pela venda de antncios, posso confirmar que os dados sdo uteis para vendas. Cada
pdgina de um site pode absorver toda a experiéncia de um usudrio (onde ele clica, o que digita e até
quanto tempo ele hesita) e, a partir dai, € facil ter uma nogio clara dos seus apetites e de como
sacid-los.”. RUDDER, Christian. Dataclisma. Rio de Janeiro: BestSeller, 2015. p. 10-12.

® WALDMAN, Ari Ezra. Privacy as Trust. Information privacy for an information age. Cambridge:
Cambridge University Press, 2018 [livro eletrénico/Kindle]. Segundo o autor: “Today, we seem
closer to privacy’s death than to its renaissance. Indeed, talking heads have been writing privacy’s
obituary for years. That is in part because [...] we have been thinking about privacy too narrowly. [...]
We need to change our perspective on privacy. It may sound strange, but privacy is inherently
social concept. The very idea of privacy presumes that we exist in both formal and informal

relationships with others”.
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assoma porque temos pensado a privacidade de modo muito limitado, sendo
urgente arrostar o desafio de alterar as perspectivas de sua compreensao.

E € justamente a este designio que a presente pesquisa se dedica: esbogar
os primeiros contornos de uma provocagao acerca de um método de compreensao
da privacidade na era da economia movida a dados, propondo caminhos para
investigar quais mecanismos de tutela podem ser identificados em viés de
sistematiza¢do. Dai se mostrar necessdrio, como em um afazer cartografico,
também delinear os rumos que serdo percorridos nesta breve reflexio.

Em um primeiro momento, a pesquisa se debrucard sobre o problema do
estabelecimento da data-driven economy e seus respectivos impactos, justamente
para que possa ser bem assentado os riscos que decorrem desta nova légica das
relacdes econdmicas. Muito além de simples monetizacdo dos dados pessoais, a
expansdo das tecnologias de Big Data e Data Science pelas plataformas digitais
projeta efeitos modificativos em nossas relacdes interpessoais e nas escolhas que
realizamos, inclusive aquelas de matiz politico. E necessdrio bem compreender
essa problemdtica para, entdo, melhor contextualizar o cendrio no qual a
privacidade resta inserida - etapa fundamental na pretensdo da reconfiguracéao de
sua compreensao.

Adiante, a pesquisa contemplard, de modo mais atento, o panorama atual
da compreensdo normativa da privacidade, estabelecida em grande medida pelo

paradigma da autodeterminagido informativa, fruto das teorizagdes singulares de
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Stefano Rodota que alcancaram as paragens tupiniquins, em maior medida, por
meio da obra “A Vida na Sociedade de Vigilancia™, pedra fundamental, desde sua
publicacao, de diversas pondera¢des académicas sobre o tema.

A proposta desta etapa da pesquisa € demonstrar que o estabelecimento da
data-driven economy pode ter suplantando a eficiéncia de tal paradigma, sendo
urgente pensar a privacidade, entdo, para além dos dominios da autodeterminacio
informacional. Na esteira desta preocupacao, sera erigido esforco sincero - e ainda
em processo gestacional - para estabelecer a privacidade como eixo normativo
essencial ao exercicio de liberdades pelas pessoas na concretude suas
correspectivas existéncias, alcando ela, a privacidade, como ponto de
sistematizacdo de mecanismos de tutela estabelecidos a partir do Direito Civil
brasileiro, em um enlace entre a dogmadtica e a critica essenciais ao desafio
proposto.

Por conseguinte, no trecho derradeiro deste percurso, serdo deitadas
reflexdes sobre a sistematizacdo acima aludida, ponderando-se com especial
atencdo a projecao de uma eficdcia restitutdria em lugar (ou de modo paralelo) a
eficicia indenizativa comumente estabelecida a partir da violacdo de dados
pessoais, expressiao relevante, como jd dito, da privacidade no tempo presente.
Para além dessa especial atengdo as vestes do Direito de Danos, também serdo

cogitadas ponderagdes acerca de outros institutos que qui¢d possam ofertar

* RODOTA, Stefano. A Vida na Sociedade de Vigilancia. A privacidade hoje. Rio de Janeiro: Renovar,
2008.
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contributo a tutela da privacidade, mormente a partir dos Contratos e das
Titularidades.

Retomando o que antes se disse, a privacidade nao €, ainda, objeto de um
obitudrio. E muito menos se estrutura como um ente vagante a sons de agonia
entre dois planos, tal qual o fantasma oculto dos sonhos de Fernando Pessoa (que o
acordava nas dobras da noite com sua stbita mio insepulta)’. Referenciando aqui
uma das diversas outras faces de Pessoa - agora em seu heter6nimo Bernardo
Soares -, talvez hoje a privacidade, ao lado do Direito (e, as nossas preocupagoes, o
Direito Civil), represente a dualidade que marca o ser humano, a quem tudo
interessa e nada se prende; talvez ambos sejam, privacidade e Direito Civil, como

. . ’ 6
escreveu Bernardo Soares, “dois abismos - um poco fitando o céu”

. E é justamente
o desafio de abreviar a separacdo entre esses abismos que anima a presente

pesquisa, como se passa a esbogar adiante.

O “Grande Irmao”’ perdido em um “Admiravel Mundo Novo™: os impactos da

data-driven economy nas relacoes interpessoais e de consumo

* Referéncia ao poema “Siibita Mdo de Algum Fantasma Oculto”, cujos versos colacionam-se a seguir:
“Subita mao de algum fantasma oculto/Entre as dobras da noite e do meu sono /Sacode-me e eu
acordo, e no abandono /Da noite ndo enxergo gesto ou vulto. Mas um terror antigo, que insepulto /
Trago no coragdo, como de um trono /Desce e se afirma meu senhor e dono /Sem ordem, sem
meneio e sem insulto. E eu sinto a minha vida de repente /Presa por uma corda de Inconsciente /A
qualquer méo nocturna que me guia. Sinto que sou ninguém salvo uma sombra /De um vulto que
nio vejo e que me assombra, / E em nada existo como a treva fria.” PESSOA, Fernando. Obra
Poética. Rio de Janeiro: Nova Aguilar, 2005.

® PESSOA, Fernando. Livro do Desassossego. 3* Ed. Sio Paulo: Companhia das Letras, 2011. p. 55-56 /
trechos 10 e 11.
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A rigor, € lugar comum em debates académicos a afirmacdo de que, no
século XXI, parcela significativa da civilizagdo humana vive sob a égide de uma
ordem liberal que propugna, em suas diversas expressoes, o “valor e o poder da
liberdade”, perspectiva que resulta, ao seu turno, da preponderancia da narrativa
liberal sobre suas principais antagonistas’.

Nada obstante, a ordem liberal vem sendo remodelada por uma de suas
premissas principais: se no ultimo quarto do século XX ela mostrou-se ser mais
flexivel a realidade humana, indicando que o melhor antidoto para todos os males
do porvir seria “[...] dar as pessoas mais liberdade™, atualmente valores caros a
referida narrativa (como escolhas individuais, autodeterminacdo e fluidez de
capital) estdo sendo ressignificados por aquilo que hodiernamente € tido como um

dos pilares de sua potencializacdo: a tecnologia.

’ Na sua mais recente obra, Yuval Harari destaca o aparente predominio da narrativa de ordem
liberal sobre aquelas que, em determinado momento da histdria, a antagonizaram: a narrativa
fascista e a narrativa comunista. Em suas palavras: “Os humanos pensam em forma de narrativas e
ndo de fatos, nimeros ou equacdes, e, quanto mais simples a narrativa, melhor. Toda pessoa, grupo
e nagdo tem suas préprias lendas e mitos. Mas durante o século XX as elites globais em Nova York,
Londres, Berlim e Moscou formularam trés grandes narrativas que pretendiam explicar todo o
passo e predizer o futuro do mundo inteiro: a narrativa fascista, a narrativa comunista e a narrativa
liberal. A Segunda Guerra Mundial derrotou a narrativa fascista, e do final da década de 1940 até o
final da década de 1980 o mundo tornou-se o campo de batalha de apenas duas narrativas: a
comunista e a liberal. Depois a narrativa comunista entrou em colapso, e a liberal prevaleceu como
principal guia do passado humano e o manual indispensdvel para o futuro do mundo - ou assim
parecia a elite global”. HARARI, Yuval Noah. 21 Li¢ées Para O Século 21. Sao Paulo: Companhia das
Letras, 2018. p. 21.

® Ibidem, p. 22.
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Vivenciamos atualmente uma modificacao substancial da caracterizacao da
economia e movimentagao do capital: na superaciao do didlogo entre as leituras
“catastroficas” de reparticao de riquezas delineadas por Marx e a “esperanca de um
final feliz” defendida por Kuznets’, alcancamos uma etapa de coexisténcia social
na qual a economia nao é mais movida a vapor, lucros urbanos ou distribuicio de
renda, mas sim impulsionada sobremaneira por dados, em um matiz claramente
digital.

Essa modificacdo se estrutura com o respectivo predominio das grandes
plataformas digitais, tais como Google, Apple, Facebook, Amazon, Microsoft, dentre
outras, que hoje constituem-se como agentes econdmicos que operacionalizam
grandes empreendimentos a partir de dados pessoais coletados e também
disponibilizados pelos seus respectivos usuarios.

Exsurge disso, nas palavras de Ana Frazdo, “a ideia de uma economia
movida a dados [...], ja que os dados pessoais sdo hoje o novo ‘petrdleo’ ou principal

. P A . 10
insumo das atividades econdmicas”

, perspectiva que globalmente vem sendo
denominada como data-driven economy."’ Em perspectiva similar, Shoshana Zuboff,

professora da Harvard Business School, afirma que esse predominio das plataformas

’ PIKETTY, Thomas. O Capital no Século XXI. Rio de Janeiro: Intrinseca, 2014. p. 18.

" FRAZAO, Ana. Plataformas digitais, big data e riscos para os direitos da personalidade. In:
TEPEDINO, Gustavo; MENEZES, Joyceane Bezerra de [Coord.]. Autonomia Privada, Liberdade
Existencial e Direitos Fundamentais. Belo Horizonte: Férum, 2019. p. 333.

" WAHLSTER, Wolfgang et al [Editors]. New Horizons for a Data-Driven Economy. Roadmap for
usage and exploitation of Big Data in Europe. Springer International Publishing, 2016 [livro

eletrénico/Kindle].
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digitais implica na consolidacio da “era do capitalismo de vigilancia” (“The Age of
Surveillance Capitalism”), que caracteriza “uma nova ordem econémica que reivindica a
experiéncia humana como material livre para prdticas comerciais ocultas de extragdo,
previsdo e venda”™"

Tal modelo compreende a estruturacdo das plataformas digitais
(exemplificadas pelos atores acima referidos) para além de simples ferramentas de
usudrios, porquanto, ao erigirem-se como verdadeiro modelo de negécios, criam
um ecossistema de interacdo entre agentes empreendedores que viabiliza
substanciais trocas econdomicas.

Essas trocas, ao seu turno, consubstanciam-se por meio da colheita de
dados pessoais dos usudrios das referidas plataformas e, do mesmo modo, da
expansdo da utilizacdo de produtos e objetos dotados de interfaces tecnoldgicas
(smartwatches, termostatos informatizados e palmilhas inteligentes) que os
conectam com a internet e outros dispositivos, otimizando o dia a dia de
consumidores em ambiente doméstico e profissional. E nesse espaco de inovacio
que Eduardo Magrani define a consolidacdo da chamada “Internet das Coisas”,

globalmente referida pela sigla IoT (Internet of Things), como “[...] um ecossistema

de computacio onipresente [...] voltado para a facilitacdo do cotidiano das pessoas

' ZUBOFF, Shoshana. The Age of Surveillance Capitalism. The fight for a human future at the new
frontier of power. New York: Public Affairs, 2019 [livro eletronico/Kindle]. Ja na abertura da obra,
Zuboff assim consigna o primeiro verbete definidor do “capitalismo de vigilancia™ “1. A new
economic order that claims human experience as free raw material for hidden comercial practices

of extraction, predictions, and sales.” Posicao 102.
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[...]. O que todas as definicdes de 10T tém em comum € que elas se concentram em
objetos que interagem uns com os outros e processam informag¢des/dados em um
contexto de hiperconectividade™™.

Associado ao amplo espago de atuagao das plataformas digitais, a IoT tem
potencializado a relevancia e alcance dos algoritmos utilizados para colher e
capturar dados pessoais (fendmeno geralmente referenciado como Big Data) e
converté-los em informacdes precisas e substanciais (fend6meno alcangédvel por

meio de ferramentas de Data Science ou Big Analytics)"

, informagoes essas que,
dentre varias possibilidades, sdo dotadas de expressOes pessoais, econOmicas e
politicas.

Portanto, essa correlagio dos processos desinentes do Big Data em
associacdo ao uso exponencial de dispositivos interconectados e que, na

sistemdtica da IoT, absorvem nossos dados, os convertem em informacdes que

posteriormente sdo compartilhadas por e entre as plataformas digitais que

® MAGRANI, Eduardo. A Internet das Coisas. Rio de Janeiro: FGV Editora, 2018 [livro
eletrénico/Kindle].

" H4 um grande debate sobre a definicio exata do fenomeno de coleta e processamento de dados,
que se dd, sobremaneira, por meio das nomenclaturas acima descritas. Por op¢do metodoldgica,
utilizar-se-4 a defini¢do trazida por Eduardo Magrani sobre a matéria: “Big Data € um termo que
descreve qualquer quantidade volumosa de dados estruturados, semiestruturados ou nao
estruturados que podem ser explorados para se obterem informacdes. [...] O conceito de Big Data
pode implicar, ainda, juntamente com o conceito de Data Science, a capacidade de transformar
dados brutos em gréficos e tabelas que permitam a compreensao do fendmeno a ser demonstrado.”
MAGRANI, Eduardo. Entre Dados e Robés. Etica e privacidade na era da hiperconectividade. Série
Pautas em Direito. Porto Alegre: Arquipélago Editorial, 2019 [livro eletronico/Kindle].
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circulam no mercado, j4 alteram substancialmente a forma pela qual vivemos e nos
relacionamos.

Para se ter uma nocdo do impacto e predominio econdémicos dos
dispositivos de IoT, cumpre destacar o alerta subscrito pelo jornalista inglés Colin
Baker que, apds pesquisa realizada em didlogo com as principais plataformas
digitais impulsionadoras da “Internet das Coisas”, noticiou a existéncia e
utilizacido aproximada de 25.000.000.000 (vinte e cinco bilhdes) de dispositivos de
IoT por pessoas em ambiéncia doméstica e profissional até o final de 2020". Essa
ampla utilizacdo, ao seu turno, implicara em um impacto econdmico as
plataformas digitais de mais de US$ 11.000.000.000.000,00 (onze trilhdes de
ddlares), conforme estudo realizado por Karen Rose, pesquisadora e integrante da
Internet Society, organizacdo dedicada a monitoracdo da internet e estudos
aprofundados da IoT". Disso se extrai, com razodvel margem de seguranca, que a
expansao da IoT e seus dispositivos permanecerd em curso, mesmo diante dos
recentes episodios inerentes as falhas dos dispositivos que implicaram em

prejuizos e transtornos aos consumidores e mesmo na morte de usudrios.

' 25 billion connected devices by 2020 to build the Internet of Things. Analysts estimate there will
be 4.9bn connected devices by the end of next year and that this will increase four-fold in the
following five years. Disponivel em: <
https://fwww.zdnet.com/article/25-billion-connected-devices-by-2020-to-build-the-internet-of-thing
s/>. Acesso em agosto de 2019.

' The Internet of Things: An Overview. Understanding the issues and challenges of more
connected world. Disponivel em:
<https://www.internetsociety.org/wp-content/uploads/2017/08/ISOC-IoT-Overview-20151221-en.pdf

>. Acesso em maio de 2019.
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Em 2016, um piloto de teste da companhia Tesla morreu enquanto
monitorava in loco o funcionamento em percurso de um carro guiado por algoritmo
destinado a cumprir com a funcao de piloto automatico. No dia 07 de maio daquele
ano, enquanto percorria uma estrada na cidade de Williston, na Fldrida, o veiculo
Tesla Model S veio a colidir com um caminhio em razao do algoritmo utilizado nao
ter identificado tal veiculo de transporte como um obstdculo na rodovia, deixando,
entdo, de acionar os mecanismos de frenagem que teriam evitado o acidente e
poupado a vida do piloto de teste que nele trafegava.'’

Em 2017, um dispositivo de termostato controlado pelo software Alexa da
Amazon e instalado em uma residéncia nos Estados Unidos foi hackeado,
permitindo o seu controle por terceiros que, diante de tal ferramenta, fizeram
constantemente a temperatura ambiente saltar de 23°C para 35°C. Apds
averiguacdo, a Amazon constatou uma brecha de seguranca no armazenamento de
dados e informacdes dos usudrios do termostato, o que permitiu, entdo, a referida
invasdo.'

Em 2018, um carro autodirigido da Uber, guiado por um algoritmo similar

ao utilizado pelo veiculo Tesla Model S, nao identificou a ordem de parada de um

7 Motorista morre apds acidente com carro da Tesla no piloto automdtico Tecnoblog. Disponivel
em: <https://tecnoblog.net/197933/tesla-model-s-piloto-automatico-acidente-morte/>. Acesso em
agosto de 2019.

'® Quente! Ataque hacker a termostato sobe em 12°C a temperatura da casa-alvo. Tecmundo. Disponivel
em: <
https://m.tecmundo.com.br/produto/119636-quente-ataque-hacker-termostato-sobe-12-c-temperatu

ra-casa-alvo.htm>. Acesso em agosto de 2019.
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sinal vermelho e atropelou uma mulher na cidade de Tempe, Arizona/EUA, que
veio a falecer logo em seguida.”’

Esses fenOmenos, ainda que causem surpreendente perplexidade - natural
em todas as evolugdes substanciais da tecnologia -, devem ser encarados com
preocupacgio, isso porque a expansdo dos algoritmos (ferramenta essencial da Big
Data, Data Science e IoT), implica também em fendmenos que, até hd pouco, eram
reservados a roteiros rotulados em cldssicos da fic¢do cientifica: a partir da
sistematica de machine learning e deep learning, os algoritmos também podem
“aprender” por meio da interacdo com os usudrios e modificar a sua estrutura,
adquirindo, como alerta Ana Frazdo, “[..] o poder de decodificar as pegadas
digitais das pessoas, inferindo e predizendo até mesmo aquilo que ninguém revela
e que muitas vezes nio tem nem mesmo consciéncia””.

Alguns exemplos podem ser catalogados para ilustrar tal panorama. No
ano de 2016, a Microsoft vinculou ao Twitter um perfil robdtico (chat bot) chamado
Tay, permeado por algoritmos que permitiriam sua interagdo com outros usudrios
daquela rede social, interacdo essa viabilizada pela técnica de aprendizagem de

madquinas (machine learning). A ideia era testar e tabular as reacdes do chat bot a

partir das postagens (tweets) e didlogos com outros perfis, titularizados por

Carro auténomo da Uber atropela e mata mulher nos EUA. GI. Disponivel em:
<https://g1.globo.com/carros/noticia/carro-autonomo-da-uber-atropela-e-mata-mulher-nos-eua.ght
ml>. Acesso em agosto de 2019.

* FRAZAO, Ana. Plataformas digitais, big data e riscos para os direitos da personalidade. In:
TEPEDINO, Gustavo; MENEZES, Joyceane Bezerra de [Coord.]. Autonomia Privada, Liberdade

Existencial e Direitos Fundamentais. Belo Horizonte: Férum, 2019. p. 340.
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usudrios reais. Entretanto, em menos de 24 (vinte e quatro) horas, as postagens da
chat bot Tay passaram de informacoes carismadticas sobre novidades tecnoldgicas a
nao tdo simpdticos tweets racistas e discriminatdrios, tais como “Hitler was right I
hate jews” e “I fucking hate feminists and they should all die and burn in hell”. Apds
desativar a chat bot, a Microsoft explicou em nota que a pequena Tay “[...] aprendeu
a escrever como os usudrios do Twitter escrevem e também a ser um pouco dcida”.”’

A apropriacdo dos dados pessoais por meio do Big Data e seu
processamento em informac¢ao dotada de valor econémico e politico também € um
risco a individualidade e autodeterminacdo das pessoas em suas escolhas
cotidianas, o que impacta, para além da esfera relacional do ser humano, também a
sua atuacdo na ambiéncia publica tdo cara a democracia tutelada pela ordem
liberal.

Em recente entrevista ao canal internacional de noticias BBC, Martin
Hilbert (pesquisador dos efeitos do Big Data e professor da Universidade da
California), afirmou que os algoritmos utilizados pelo Facebook podem tracar um
perfil sobre determinada pessoa por meio de 150 (cento e cinquenta) curtidas,
perfil esse que seria mais preciso do que a imagem estabelecida pelo

companheiro(a) de tal usudrio; e, com 250 (duzentos e cinquenta curtidas) curtidas,

*' Tay: Twitter conseguiu corromper a IA da Microsoft em menos de 24 horas. Tecmundo.

Disponivel em: <
https://www.tecmundo.com.br/inteligencia-artificial/102782-tay-twitter-conseguiu-corromper-ia-mi

crosoft-24-horas.htm>. Acesso em agosto de 2019.
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o perfil tracado enveloparia mais informacdes sobre escolhas e preferéncias do que
o proprio usudrio conscientemente saberia.

Tal fendmeno se dd porque os algoritmos filtram e processam essas
informacodes e as transformam em padrdes de comportamento, ativo valiosissimo
para empresas em busca de novos consumidores e politicos em busca de voto, o
que evidencia um risco, segundo o Hilbert, & prépria democracia representativa.”

Esse alerta acompanha a andlise critica realizada por Yuval Harari acerca
do desenvolvimento desenfreado da tecnologia voltada a informacéao e a biologia
humana. Destaca o referido autor que a ordem liberal “vencedora” do embate de
narrativas no século XX vem a ser solapada nesta primeira etapa do século XXI,
explicando que o homem, na mesma medida em que toma decisdes baseando-se
em reacdes e processos bioquimicos ocorridos em seu organismo, passa agora
também a tomar decisdes a partir da reacdo a movimentacao dos dados e sugestdes
dos algoritmos, reduzindo o espag¢o de escolhas livres. Gradativamente, afirma
Harari, “A palavra sagrada ‘liberdade’ acaba se revelando [...] um termo vago que
nio carrega nenhum significado discernivel””.

Os riscos da expansido das tecnologias de colheita e processamento de

dados, associadas ao uso crescente de dispositivos de IoT, podem impactar, entao,

* 'Despreparada para a era digital, a democracia estd sendo destruida’, afirma guru do 'big data’. BBC.

Disponivel em < https://fwww.bbc.com/portuguese/geral-39535650>. Acesso em agosto de 2019.
* HARARI, Yuval Noah. Homo Deus. Uma breve histéria do amanhi. Sio Paulo: Companhia das
Letras, 2016. p. 287.
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nas escolhas que realizamos em seara politica, perspectiva que, de modo comum,
sempre associamos ao exercicio de plena liberdade.

Exemplo disso pode ser verificado, de um lado, na polémica que envolveu a
empresa de mineracdo de dados e comunicacao estratégica Cambridge Analytica,
que veio a encerrar suas atividades apds denuncias de utiliza¢do indevida de dados
pessoais coletados principalmente via Facebook para influenciar o posicionamento
de eleitores britanicos na votacdo sobre a saida do Reino Unido da Unido
Europeia, evento que ficou conhecido como Brexit. Um dos ex-diretores de
pesquisa da Cambridge Analytica, Cristopher Wilye, chegou a declarar que, por
meio de algoritmos especificos, era possivel determinar a tendéncia politica de
uma determinada pessoa a partir de suas preferéncias sobre moda (por meio das
acoes mais comuns dos usudrios de Facebook, as “curtidas”) e, com essa
informacdo, tornd-la destinatdrias de mensagens e propagandas politicas
direcionadas.*

Os riscos da expansao desregulada das tecnologias de colheita e
processamento de dados, associadas ao uso crescente de dispositivos de IoT,
impactam nas escolhas que realizamos em nossas relagdes interpessoais, nos atos
de consumo que travamos e, por consectdrio imediato, nas relacdes econdmicas e

também politicas que estabelecemos. Assim, é possivel cogitar que, mesmo que

** Cambridge Analytica sabia voto de usudrio de acordo com a roupa. Exame. Empresa entrou em
colapso apds revelagdes de que detinha dados de usudrios do Facebook. Disponivel em: <
https://exame.abril.com.br/tecnologia/cambridge-analytica-sabia-voto-de-usuario-de-acordo-com-a-

roupa/>. Acesso em agosto de 2019.
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ainda assegurados, nossos espacos de exercicio de liberdade vém sendo gradativa e
constantemente reconfigurados ante o estabelecimento da data-driven economy,
esteada na captura daquilo que usualmente acreditamos estar envelopado pela
tutela da privacidade: nossos dados pessoais.

Cass R. Sustein, professor da Harvard Law School, traz a tona uma andlise
interessante acerca desse panorama. Apesar de reconhecer que as democracias
contemporaneas conseguiram tanto evitar o estabelecimento da vigilancia
incessante do Big Brother criado por George Orwell na obra “1984” quanto o
controle das pessoas pelo prazer acessivel e “formalmente livre” esboc¢ado por
Aldous Huxley em seu “Admiravel Mundo Novo”, Sustein enxerga no uso
desmesurado das redes sociais o risco de uma nova distopia de absoluta
personalizacdo: “O que ambos os autores [Orwell e Huxley] nio perceberam foi
outro tipo de distopia, produzida pelo poder de criar uma singular ciAmara de eco:
o poder da personalizagdo, ou comunidades fechadas, que pode diminuir a
liberdade individual e colocar em perigo a autodeterminacdo em si’. Assim, a
proposta da “[...] soberania do consumidor, bem representada nos valores
essenciais do Facebook e a suposta visdo utépica da personalizacdo podem minar

ideais democraticos”.
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Em suma, a preocupacao central do autor decorre da paradoxal criacao de
grupos extremamente personalizados e fechados ao didlogo em uma era onde a
conectividade propés a aproximacio entre tudo e todos”.

Essa preocupacao com o impacto das referidas tecnologias na democracia
representativa é compartilhada também por Eduardo Magrani, que defenda a ideia
de uma “colonizacdo” da esfera publica pelos algoritmos e pelas plataformas
digitais, encaradas pelo autor como um “novo espago publico”

Segundo o autor, as plataformas digitais (potencializadas pelos
dispositivos de IoT) constituem-se em “modelos de negdcio baseados em filtragem
algoritmica com a finalidade de realizar praticas de micro-targeting, profiling, entre

26
. Esse

outras mencionadas, direcionando a venda de produtos e servigos”
direcionamento de precisio algoritmica passa criar um efeito negativo chamado de

“filtro-bolha” (filter bubble), definida, segundo Magrani, como um “conjunto de

dados gerado por todos os mecanismos algoritmicos, utilizados para se fazer uma

» Os trechos colocados entre aspas representam a traducio livre aqui realizada da obra em cotejo
de Cass R. Sustein, “#Republic”. Adiante, consignam-se as palavras na redagio original: “What both
authors [George Orwell e Aldous Huxley| missed is another kind of dystopia, produced by the power to
create one’s very own echo chamber: the power of personalization, or gated communities, wich can
diminish individual freedom end endanger self-government itself. [...] The ideal of consumer
sovereignty, well represented in Facebook’s core values and de supposedly utopian vision of
complete personalization, would undermine democratic ideals.” SUSTEIN, Cass. R. #Republic.
Divided democracy in the age of social media. New Jersey: Princeton University Press [livro
eletrénico/Kindle].

* MAGRANI, Eduardo. Entre Dados e Robos. Etica e privacidade na era da hiperconectividade. Série
Pautas em Direito. Porto Alegre: Arquipélago Editorial, 2019 [livro eletronico/Kindle].
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edicio invisivel voltada a customizagio on-line””, consolidando uma
personificacao/padronizacao dos conteudos disparados aos usudrios de redes
sociais, limitando o que tais usudrios devem receber a titulo de postagens,
compartilhamentos, etc.

Isso cria, ao fim e ao cabo, uma falsa impressio de neutralidade e
transparéncia das redes sociais, abrindo espaco para a utilizacdo de perfis falsos
por meio de chat bots. De acordo com Magrani, o “[...] crescimento da agdo
protagonizada por robds representa, portanto, uma ameaca real para o debate
publico, representando riscos, no limite, a prépria democracia, ao manipular o
processo de formacdo de consensos na esfera publica e de selegdo de
representantes e agenda de governo””.

De lado outro, é possivel perceber que, além desse novo matiz politico e
econdémico, as tecnologias de coleta e processamento de dados pessoais passaram a
abrir espago para a comercializacdo de outros espacos de nossas vidas, até entido
ainda nao explorados. Essa € a preocupaciao desenhada por Tim Wu, professor da
Columbia Law School e precursor da chamada “teoria da economia da atencao”
(attention merchants).

Segundo Wu, a mercantilizacao da atengdo representa fracdo majoritdria da

economia atual, sendo o direcionamento de nossa atenc¢do cada vez mais

reconhecido como uma commodity, fend6meno que estabelece um modelo de

27 Idem.

% 1dem.
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negocios que influencia nossas escolhas, podendo mudar e modelar radicalmente a
forma pela qual vivemos. Assim, ao reconhecer a grande parcela de tempo em que
permanecemos “distraidos” rolando telas de redes sociais, afirma Wu que “[...] o
que estd em jogo € natureza de nossas proprias vidas. Porque como gastamos o
recurso brutalmente limitado de nossa atencio poderd determinar essas vidas em
um nivel que muitos talvez prefiram nio pensar sobre isso”.”

Todos esses fatores expressam a estruturacdo desta “economia movida a
dados” que ressignifica nossas relagdes interpessoais tanto no ambito mais intimo
de nossa existéncia quanto nas relacoes de consumo e de matiz econémico que
entabulamos em nossa existéncia correlacional em sociedade - isso, a rigor, sem
uma regulacio adequada da ordem juridica.

O que se evidencia, conforme aponta Eduardo Magrani, ante a auséncia de
regulacdo adequada pelo Direito sobre esse cendrio, é uma “[...] autorregulacio do
proprio mercado e uma regulagdo realizada muitas vezes através do design dessas
novas tecnologias”, fendmeno que o autor denomina de tecnorregulacio; e
acrescenta: “A tecnologia estda avancando mais rapido do que nossa habilidade de

. . . .. . . 30
garantir a tutela dos direitos individuais e coletivos™.

WU, Tim. The Attention Merchants. The epic struggle to get inside our heads. London: Atlantic
Books Ltda, 2017 [livro eletrénico/Kindle]. O conteido acima resulta da tradugio livre do seguinte
trecho: “Ultimately, it is no tour nation or culture but the very nature of our lives that is at stake.
For how we spend the brutally limited resource of our attention will determine those lives to a
degree most of us may prefer not to think about.”

* MAGRANI, Eduardo. Entre Dados e Robos. Etica e privacidade na era da hiperconectividade. Série

Pautas em Direito. Porto Alegre: Arquipélago Editorial, 2019 [livro eletronico].
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Nesse contexto € que a presente etapa desta reflexdo “reconecta-se” com
seu ponto de partida, reconhecendo que, em tal cendrio, as perspectivas essenciais
da ordem liberal que impulsionam as relagdes interpessoais em boa parte no
mundo estdo sendo alteradas bruscamente. Afinal, como afirma Yuval Harari, na
“religido dos dados” representada por aquilo que ele denomina como “dataismo”, o
liberalismo, em suas diversas expressodes, entra em crise: “Hdbitos liberais, como
eleicoes democrdticas, irdo se tornar obsoletos, porque o Google serda capaz de
representar até mesmo minhas opinides politicas melhor do que eu mesmo”™'

E neste palco que se erige o desafio de olhar a privacidade por meio de
novos prismas e perspectivas. O estabelecimento da data-driven economy
ressignificou, como jd explicado, as relacdes interpessoais que travamos
cotidianamente em nossa coexisténcia social, sejam elas de matiz econémico, de
consumo ou envolvendo nossas escolhas politicas.

Abre-se a possibilidade, entao, de pensar a privacidade a partir de um
método distinto, que a compreenda nao de modo isolado, mas sempre em contexto

e didlogo com os desafios e problemas que a circundam, principalmente ante a

dinamicidade impingida por esta nova era de economia movida a dados.

Pensando a privacidade a partir de contextos e problemas: um passo para além

da autodeterminacao informativa

*' HARARI, Yuval Noah. Homo Deus. Uma breve histéria do amanhi. Sio Paulo: Companhia das
Letras, 2016. p. 341.
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Conforme se depreende dos apontamentos encetados nas linhas acima, hd
uma vasta lacuna entre a expansdo das tecnologias de Big Data e Data Science e a
regulamentacdo normativa que deveria ser observada a partir do ordenamento
juridico em vigor no Brasil. Esse delay do Direito (e, mormente, do Direito Civil)
em face do avanco tecnoldgico exige uma andlise mais verticalizada e precisa
acerca do elemento essencial ao desenvolvimento da personalidade humana que
vem sendo manejado pelas plataformas que esteiam a data-driven economy: este
elemento € a privacidade, permeada por aquilo que hoje se entende por dados
pessoais, partindo-se da nocao de autodeterminacao informativa estabelecida por
Stefano Rodota.

De modo singular, Stefano Rodota, um dos maiores juristas de nosso tempo,
dedicado tanto relevantes trabalhos académicos como professor titular de Direito
Civil na Universidade La Sapienza, em Roma, quanto a vida publica (foi
parlamentar na Itdlia entre 1979 e 2005), passou a definir a privacidade como “[...] o
direito de manter o controle sobre as préprias informacodes. [...] Trata-se, em
especial, de informacoes relacionadas as opinides politicas e sindicais, além

932

daquelas relativas a raga ou credo religioso™". Dai o estabelecimento, entdo, do

* RODOTA, Stefano. A Vida na Sociedade de Vigilancia. A privacidade hoje. Rio de Janeiro: Renovar,
2008. p. 92.
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paradigma da autodeterminagio informativa, carissima aos estudos da privacidade
em paragens tupiniquins.”

Entretanto, a dimensdo da ressignificacio promovida pela data-driven
economy impacta sobremaneira a composicido da autodeterminagdo informativa
como o “[...] ponto de chegada na longa evolugdo do conceito de privacidade, da
origindria definicao - the right to let be alone - ao direito de manter controle sobre
as proprias informacdes e determinar as modalidades de construcao da prépria
esfera privada”. A rigor, tal impacto fez erodir os limites e as possibilidades do
exercicio dessa autodeterminacao, inexistindo, hoje, o locus idealizado por Rodota
para a interferéncia e coleta minima de dados pessoais, na esteira de uma
“redistribuicio dos poderes sociais e legais” inerentes a tutela da privacidade®.

Isso se dd porque uma das expressdes da privacidade, verificada nos dados
pessoais, foi amplamente monetizada e transformada em capital fluido pelas

plataformas digitais que, agora, agem como timoneiras desta nova era da

% O paradigma da autodeterminacio informativa, que envelopa a dimenso decisional das pessoas
sobre suas informagoes e dados, € adotada pela doutrina civilista de escol no Brasil. Nesse sentido,
ver: DONEDA, Danilo. Da Privacidade a Prote¢do de Dados Pessoais. Rio de Janeiro: Renovar, 2006;
JUNIOR, Marcos Ehardt et al. Breves notas sobre a ressignificagio da privacidade. Revista Brasileira
de Direito Civil - RBDCivil. Belo Horizonte. Vol. 16. Abr/Jun 2018. p. 35.56; SCHREIBER, Anderson.
Direito a privacidade no Brasil: avancos e retrocessos em 25 anos de Constituicdo. In: CLEVE,
Clémerson Merlin. Direitos Fundamentais e Jurisdicio Constitucional. Sio Paulo: Editora
Revista dos Tribunais, 2014. p. 183-201.

* MORAES, Maria Celina Bodin. Apresentacio do autor e da obra. RODOTA, Stefano. A Vida na
Sociedade de Vigilancia. A privacidade hoje. Rio de Janeiro: Renovar, 2008. p. 7.

% RODOTA, Stefano. A Vida na Sociedade de Vigilancia. A privacidade hoje. Rio de Janeiro: Renovar,
2008. p. 17.
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. 36 ’ . . . ,
data-driven economy.” Dai a necessidade de alcar a privacidade para além dos
. u o . . . u .
limites da autodeterminac¢do informativa, repensando o simbolismo que a ela foi
atribuido como o “[...] fim da linha de um longo processo evolutivo experimentado

. . . 937 ’ :
pelo conceito de privacidade™ para encard-la como mais uma etapa na
compreensdo do tema.

A partir disso, faz-se relevante defender a necessidade de se estabelecer um
método que compreenda a privacidade para além do paradigma univoco da
autodeterminacao informativa. Ainda que a privacidade seja “um conceito em

38 ’ . . .
desordem™, representando, a um s6 passo, diversas perspectivas, essa pluralidade
nao impede que se identifique um valor normativo por ela expressado. Aos
propdsitos aqui cotejados, esse valor da privacidade corresponde ao seu status de

servir como eixo central que permite o exercicio das liberdades essenciais por cada

% Segundo Harari: “No auge do imperialismo europeu, conquistadores e mercadores compravam
ilhas e paises inteiros em troca de contas coloridas. No século XXI, nossos dados pessoais sido
provavelmente o recurso mais valioso que ainda temos a oferecer, e os entregamos aos gigantes
tecnoldgicos em troca de servigos de e-mail e videos com gatos engracadinhos. [...] Hoje, muitos de
nds ja abrimos mao de nossa privacidade e individualidade, registramos cada uma de nossas acdes,
conduzimos nossa vida on-line e ficamos histéricos se nossa conexdo coma rede se interrompe
mesmo que por alguns minutos. A transferéncia da autoridade de humanos para algoritmos estd
acontecendo a nossa volta, ndo como resultado de uma decisio governamental, e sim devido a uma
inundagdo de escolhas mundanas.” HARARI, Yuval Noah. Homo Deus. Uma breve histdéria do
amanha. Sdo Paulo: Companhia das Letras, 2016. p. 343; 346-347.

 RODOTA, Stefano. Op. Cit. p. 17.

% SOLOVE, Daniel J. Understanding Privacy. Cambridge: Harvard University Press, 2008 [livro
eletronico/Kindle]. Segundo o autor: “Privacy, however, is a concept in disarray. Nobody can
articulate what it means. Currently, privacy is a sweeping concept, encompassing (among other
things) freedom of thought , control over one’s body, solitude in one’s home, control of personal
information [...]. To begin to solve some of the problems of privacy, we must develop an approach

conceptualizing privacy to guide policy making and legal interpretation.”. Posi¢ao 35.

194



ANIMA: Revista Eletronica
Curso de Direito do Centro Universitario UniOpet
Vol. 29 - Curitiba, jul./dez., 2023 — ISSN 2175-7119
QUALIS CAPES — B1

Bonis

pessoa, em decorréncia do postulado normativo da dignidade da pessoa humana
estabelecido na Constitui¢ao Federal.

Assim, o método aqui propugnado privilegia a compreensao da privacidade
em perspectiva relacional, no exercicio de uma cartografia que a contextualize em
face dos desafios erigidos pela data-driven economy sem ignorar o locus no qual os
sujeitos exercem suas escolhas e expressam seus tracos de personalidade, no bojo
de suas relacdes interpessoais. Esse mesmo método, em remate, poderda cumprir
com a finalidade de estruturar um sistema normativo encetado pela correlacao de
institutos do Direito Civil tendo como fundamento sistematizador a privacidade,
contribuindo, ao fim e ao cabo, com os mecanismos de protecdo ja cotejados ope
legis pela ordem juridica, tema que sera melhor abordado no tépico seguinte.

Neste cendrio, a ponderacdo ora cotejada contempla recentes disposicoes
tedricas que, apesar de partirem de premissas distintas, convergem em uma
conclusao bastante clara: em um cendrio de desafios intensos, a temdtica da
privacidade vem sendo refletida sob viés excessivamente limitado.

Em artigo essencial sobre o tema, Daniel J. Solove, professor da George
Washington University, argumenta que a privacidade encarada sob o viés da
autodeterminacao informativa e da autogestio limita a possibilidade de criagdo de
mecanismos normativos que venham a dar conta dos danos futuros causados pelo

Big Data e Data Science, isso porque boa parcela das pessoas ndo consegue realizar
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escolhas concretamente inteligiveis sobre os dados que consentem em compartir, o
que esvazia tal paradigma de compreensio da privacidade.”

Neste ponto, € importante sublinhar que a tese central do controle sobre os
dados pessoais (cerne da autodeterminacido informativa) pode restar sublimada
pela interlocucio plural ofertada pelas plataformas digitais. Além da abstracao por
meio do qual tal paradigma retrata a pessoa que decide sobre todos os aspectos de
seus dados (extremamente racional e informada), Solove aponta que a
autodeterminacao mostra-se invidvel ante a gigantesca quantidade de plataformas
digitais que cotidianamente as pessoas deveriam lidar ao decidir quais dados
seriam objeto de tutela e quais dados poderiam ser coletados.”

E também da lavra do referido autor afirmacio acerca da impossibilidade de
tracar uma compreensdo da privacidade apenas a partir das escolhas, interesses e
autodeterminacdes de cada sujeito, isso porque tal pluralidade impede o

estabelecimento de respostas normativas que possam dar conta dos problemas

¥ SOLOVE, Daniel J. La autogestion de laprivacidad y el dilema del consentimiento. Revista
Chilena de Derecho y Tecnologia [Facultad de Derecho - Universidad de Chile]. Vol. 2 N. 2. Santiago:
Universidad de Chile, 2013 [livro eletronico/Kindle]. Segundo o autor: “La autogestiéon de la
privacidade no entrega a las personas um control significativo sobre sus datos. [...] Es virtualmente
imposible para la gente ponderar loscostos y beneficios de revelar informacién o permitir su uso o
transferéncia sin um entendimiento de los potenciales usos posteriores, lo que limita ain mds la
efectividad de la autogesitdn da privacidad.” .

“ Destaca Solove: “Una persona puede ser capaz de administrar su privacidad com varias entidades,
pero la autogestién de privacidad no funciona tan bien a medida que la necesidad de utilizarla
aumenta. [...] Las personas no solo tendrdn dificultades para administrar su privacidad con
entidades que conocen, ya que ademds existen innumerables entidades que tratan datos personales

que la gente se dé cuenta.” Ibidem. posicdo 311.
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concretos que privacidade enfrenta na contemporaneidade®. Essa expressdo
multifacetada da privacidade € também sublinhada por Urs Gasser, professor da
Harvard Law School, que sustenta o esgotamento do trato usual da privacidade e a
imperatividade da criacdo de novos padrdes normativos de resposta as demandas
apresentadas.”

Do mesmo modo, David Vicent, professor da Open University de Milton
Keynes, Inglaterra, aponta que a histdria da privacidade € uma “curiosa mistura de
barulho e siléncio”, preenchida por trabalhos estruturados em arquipélagos sem
qualquer ligacio®. Na esteira dessas percepcdes, Ari Ezra Waldman, professor da
Princeton University, indica que, até o presente momento, a privacidade vem sendo
encarada de modo bastante limitado, sendo urgente realizar uma escolha acerca da
forma pela qual a pensamos e a compreendemos.*

Se assim o é, nao se mostra adequado persistir em um formato de

compreensdo da privacidade que a coloque em um caixilho inerente a um

“' SOLOVE, Daniel J. Understanding Privacy. Cambridge: Harvard University Press, 2008 [livro
eletronico/Kindle]. Segundo o autor: “A theory of privacy based on individual preferences would be
unstable and fickle. Individuals can have unreasonable demands for privacy. [...| If we focused on
the individual’s preferences, privacy would know no bounds”. Posi¢ao 903.

“ GASSER, Urs. Recoding Privacy Law: Reflections on the future relationaship among law,
technology and privacy. Harvard Law Review Forum. Volume 130. Dec. 2016. Number 2. p. 61-70.

* VINCENT, David. Privacy. A short history. Cambridge: Polity Press, 2016 [livro eletronico/Kindle].
Segundo o autor: “The history of privacy is a curious mixture of noise and silence. There is a large
and inconclusive literature on the concept of privacy, and a boiling debate about contemporary
threats to the protection of personal information.”.

“ WALDMAN, Ari Ezra. Privacy as Trust. Information privacy for an information age. Cambridge:

Cambridge University Press, 2018 [livro eletrénico/Kindle].

197



ANIMA: Revista Eletronica
Curso de Direito do Centro Universitario UniOpet
Vol. 29 - Curitiba, jul./dez., 2023 — ISSN 2175-7119
QUALIS CAPES — B1

Bonis

paradigma univoco. Cumpre sublinhar que, se a autodeterminacao informativa foi
imantada na premissa de que o “direito nio deve render-se a razio tecnolégica™,
de modo que a coleta de dados pessoais deve ser circunscrita ao “minimo
indispensdvel™, é necessdrio reconhecer que a data-driven economy rompeu em
definitivo com tais limites, ostentando atualmente tal status de consolidacao que
exige do Direito Civil um enlace epistemoldgico que concretamente estruture um
campo normativo de regulacio e também de tutela especial destinada aos direitos
da personalidade que se erigem a partir da privacidade.

Disso se evidencia a relevancia da ponderacao aqui lancada: para além do
controle de informacdes sensiveis, a privacidade expressa valor normativo como
eixo para o exercicio das liberdades, sendo também o vetor de projecdo e génese
dos direitos da personalidade na medida em que se reconhece que as expressoes de
nossa existéncia dela surgem. E, se assim o é, a privacidade pode também servir
como chave de configuracdo de um sistema normativo desinente de institutos

correlacionados do Direito Civil que possam contribuir com os mecanismos de

tutela da personalidade humana ja encetados na ordem juridica.

Direito de Danos, Contratos e Titularidades: um possivel e oxigenado sistema

normativo de tutela desinente do Direito Civil e fundado na privacidade

“ RODOTA, Stefano. A Vida na Sociedade de Vigilancia. A privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 10.

* Idem.
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As ponderacdes erigidas nos paragrafos anteriores destacam a velocidade
assombrosa por meio da qual a tecnologia de coleta e processamento de dados
pessoais vem se desenvolvendo, fendmeno que ganha especial félego com o
crescente uso dos vdrios dispositivos de IoT que, em um volume cada vez maior,
vem sendo ofertada a um grande nimero de consumidores que cada vez mais se
interessam pelas chamadas “tecnologias vestiveis” (wearable technology), que
ultrapassam o monitoramento de mensagens e da saude dos usudrios (por meio de
smartwatches) para alcangar condutas e habitos que, também de modo crescente,
fazem parte da rotina de muitas pessoas.

Exemplo disso é o aparelho Muse 2, desenvolvido pela startup canadense
Interaxon apds receber um investimento equivalente a R$ 120.000.000,00 (cento e
vinte milhdes de reais) e destinado a otimizar a experiéncia de medita¢do dos
usudrios por meio de dispositivo e algoritmos que permitem realizar a leitura das
ondas cerebrais e, com isso, demonstrar os momentos de distracido e atencao do
usudrio”.

Em sentido paralelo, cresce exponencialmente nimero de usudrios de
internet e plataformas digitais no Brasil e no mundo. Em estudo apresentado

durante a II Jornadas Luso-Brasileiras de Responsabilidade Civil, Rafael de Freitas

“ Startup aposta em tecnologia vestivel para ajudar as pessoas a meditar. Revista PEGN.

Disponivel em: <
https://revistapegn.globo.com/Tecnologia/noticia/2019/02/startup-aposta-em-tecnologia-vestivel-par

a-ajudar-pessoas-meditar.html>. Acesso em agosto de 2019.
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Valle Dresch, professor da Universidade Federal do Rio Grande do Sul, relatou, por
meio de dados obtidos em 2018 pela Pesquisa Nacional de Amostra por Domicilio
(PNAD Continua), que o Brasil conta atualmente com 116,1 milhdes de usudrios de
internet e que 94% deste publico faz uso cotidiano de aplicativos e plataformas
digitais de comunicacio, como Facebook, WhatsApp, Twitter e Instagram®™, o que
demonstra, sem sombra de divida, que a consolidacio de dispositivos de IoT jd €
realidade em paragens tupiniquins.

Todas essas modificagdes ampliativas da tecnologia de coleta e
processamento de dados pessoais impactam sobremaneira a expressio da
personalidade humana compreendido como valor essencial e intrinseco da pessoa,
atingindo também, como consectdrio légico, nas relacdes interpessoais que
travamos cotidianamente, tal qual ja se expds. Portanto, tem-se como alvo
imediato de tal cendrio lesivo a categoria juridica destinada a regular e
compreender, em sentido normativo, essas expressdes concretas da vida humana,
verificada nos direitos da personalidade que, dentre outras possibilidades, busca
envelopar em sentido protetivo a privacidade, igualmente redesenhada nesse
contexto tecnoldgico potencializado. Neste ponto, impende uma necessaria

contextualizacao.

“* DRESCH, Rafael de Freitas Valle. Reflexdes sobre a responsabilidade civil de provedores pelo
conteddo postado por usudrios na internet. In: ROSENVALD, Nelson [Coord.]. Desafios da Nova
Responsabilidade Civil. Sio Paulo: Editora JusPodivm, 2019. p. 395.
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Nao se pode perder de vista que, ao falar-se em direitos da personalidade,
esta-se tratando igualmente dos mecanismos que promovem a tutela da pessoa,
perspectiva que nao pode ser simplesmente subsumida a légica dos direitos
subjetivos, em funcionamento atrelado a nogao de direitos patrimoniais.

Trata-se, como jd pontuado em pesquisa anterior”, de uma andlise que
deve ser esteada em uma perspectiva do ser e ndo do ter, uma vez que a pessoa
passa a denotar a feicdo plurima além da mera nogdo de sujeito e objeto, em uma
espécie de titularidade ductil e organica. Bem por isso € que, de acordo com Pietro
Perlingieri, em leitura das regras de direito civil condicionadas ao fundamento
constitucional, propugna a defini¢do da personalidade como um valor que

. . ~ . « + 50
demanda a tutela de diversas situacdes existenciais™.

“ Para tanto, ver: CORREA, Rafael. Responsabilidade Civil e Privacidade. Reflexbes sobre

autodeterminacdo informativa como expressio de liberdade positiva na construgio da
personalidade. Dissertacdo (Mestrado). Curitiba: Universidade Federal do Parand, 2016. Orientador
Professor Doutor Carlos Eduardo Pianovski Ruzyk. Disponivel em:
<https://acervodigital.ufpr.br/bitstream/handle/1884/45965/R%20-%20D%20-%20RAFAEL%20CORRE
A.pdf?sequence=1>. Acesso em 10.12.2019.

* “A tutela da pessoa nio pode ser fracionada em isoladas fattispecie concretas, em auténomas
hipdteses ndo comunicdveis entre si, mas deve ser apresentada como problema unitdrio, dado o seu
fundamento representado pela unidade do valor da pessoa. Este nido pode ser divido em tantos
interesses, em tantos bens, em isoladas ocasides, como nas teorias atomisticas. A personalidade é,
portanto, ndo um direito, mas um valor (o valor fundamental do ordenamento) e estd na base de uma
série aberta de situagdes existenciais, nas quais se traduz a sua incessantemente mutdvel exigéncia
de tutela. Tais situagdes subjetivas nio assumem necessariamente a forma do direito subjetivo e
nio devem fazer perder de vista a unidade do valor envolvido. Ndo existe um nimero fechado de
hipdteses tuteladas; tutelado € o valor da pessoa sem limites, salvo aqueles colocados no seu
interesse e naqueles de outras pessoas. A elasticidade torna-se instrumento para realizar formas de
prote¢do também atipicas, fundadas no interesse a existéncia e no livre exercicio da vida de
relagdes.” PERLINGIERI, Pietro. Perfis do Direito Civil. Introduco ao direito civil constitucional. 32
Ed. Rio de Janeiro: Renovar, 2002. p. 153
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Logo, afirmar, como feito nos pardgrafos anteriores, que as expressdes da
personalidade humana constituem um valor destinatdrio de protegdo juridica,
implica em reconhecer que esse mesmo valor deriva, em sentido normativo, do
principio da dignidade da pessoa humana (sendo essa, entdo, sua baliza juridica),
concebida também como qualidade/atributo de cada sujeito considerado no bojo
de suas relacdes intersubjetivas, onde fatica e concretamente a pessoa existe.”

Entretanto, a expansao do “dataismo” denunciado por Yuval Harari torna
movedico o terreno em que se assenta o arcabouco normativo hodierno destinado a
tutela da personalidade humana e seus direitos, porquanto imprime novos riscos e
desafios que, até o presente instante, ndo foram objeto de atencio e preocupacio
da epistemologia juridica.

O que se evidencia, conforme aponta Eduardo Magrani, ante a auséncia de
regulacdo adequada pelo Direito, é uma “|...] autorregulacido do préprio mercado e
uma regulagido realizada muitas vezes através do design dessas novas tecnologias”,

fendmeno que o autor denomina de tecnorregulacao, e acrescenta: “A tecnologia

*! Essa ¢ a licio propugnada por Carlos Eduardo Pianovski Ruzyk: “Em outras palavras: nio se trata
da dignidade de um sujeito abstrato, autoconsciente e dotado de uma razio universal formal, mas
sim da dignidade da pessoa de carne e osso, que deve ser respeitada como inerente a condicio
humana de cada sujeito concreto, em suas peculiaridades e idiossincrasias. Essa concretude vincula
0 sujeito ndo ao fundamento de uma expressdo abstrata pautada no racionalismo, mas na realidade
da formacdo de sua intersubjetividade, como ente que nio prescinde da alteridade, encontrando
nesta o lugar privilegiado em que a dignidade da pessoa humana pode adquirir seu conteido.”
PIANOVSKI RUZYK, Carlos Eduardo. Dignidade da pessoa humana. In: CLEVE, Clemerson
Merlin [Coord.] Direito Constitucional Brasileiro. Vol. 1. Teoria da Constitui¢io e direitos

fundamentais. Sdo Paulo: Editora Revista dos Tribunais, 2014. p. 171.
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esta avancando mais rdpido do que nossa habilidade de garantir a tutela dos
direitos individuais e coletivos”*.

Nao se ignora aqui a existéncia de dispositivos legislativos estruturados
para enfrentar a problematica referida neste estudo: o Marco Civil da Internet e a
Lei Geral de Protecdo de Dados (LGPD) sdao exemplos salutares deste esforco.
Entretanto, com suporte na doutrina especializada sobre a matéria, é possivel
reconhecer que o amparo ope legis desses diplomas talvez seja insuficiente ao
desafio lancado pela data-driven economy.

E nesse cendrio de potencializada tensio e incessante movimento que se faz
importante repaginar a compreensiao da privacidade, algando-a como fundamento
de sistematizacdo normativa do Direito Civil. Tal qual assentou Luiz Edson
Fachin, “Como inexiste uma unica resposta, mas hd sempre a possibilidade de

53 . .
7> cumpre olhar os institutos do

encontrar a resposta correta no sistema juridico
Direito Civil por meio de uma lente que o encare como efetiva expressio da
realidade, abreviando em mdxima medida o descompasso com a evolucao
incessante da data-driven economy.

A partir da conscientizagdo de que os dados pessoais se transformaram em

ativos financeiros relevantes, tem-se percebido um crescente interesse na

> MAGRANI, Eduardo. Entre Dados e Robés. Etica e privacidade na era da hiperconectividade. Série
Pautas em Direito. Porto Alegre: Arquipélago Editorial, 2019 [livro eletrénico].

** FACHIN, Luiz Edson. Direito Civil. Sentidos, transformacdes e fim. Rio de Janeiro: Renovar, 2015.
p. 2-3.
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comercializacio onerosa e efetiva de tais aspectos da privacidade, fend6meno que
nio pode ser reduzido a simplicidade da negagao™.

Esse viés abre espaco para uma compreensido renovada da
Responsabilidade Civil e de seu contributo a protec¢do da privacidade como vetor
de projecdo dos direitos da personalidade e exercicio de liberdades, justamente a
partir do reconhecimento do tracado multifuncional que vem sendo a ela atrelada,
erigindo-se, entdo, a movimenta¢do de um Direito de Danos.

De plano, cumpre destacar que desde a primavera de 1988, a
Responsabilidade Civil no Brasil tem sido objeto de crescentes modificagdes e
flexibilizacoes, inicialmente derivadas do giro conceitual que fixou na vitima do
evento lesivo o foco de maior atengdo™. Bem por isso é que Nelson Rosenvald
afirma que a Responsabilidade Civil expressa contemporaneamente uma face

multifuncional, envelopando desideratos de reparacdo, punicdo e precaucio,

*J4 que a privacidade acabou, que tal vender seus dados pessoais? Exame. Disponivel em: <
https://fexame.abril.com.br/tecnologia/ja-que-a-privacidade-acabou-que-tal-vender-seus-dados-pess
oais/>. Acesso em setembro de 2019.

% Tais perspectivas redundam, inclusive, em alteracio da nomenclatura do instituto, passando a ser
encarado como “direito de danos” ou “responsabilidade por danos” A perspectiva do giro
paradigmadtico € espelhada com clareza na reflexdo de Luiz Edson Fachin: “Situa¢io que também
emerge como exemplar € a imputacio sem nexo de causalidade na responsabilidade por danos. [...]
A imputagdo tem no centro a preocupagio com a vitima; a imputacio € a operagdo juridica aplicada
a reconstrucdo do nexo. Da complexidade e da incerteza nascem fatores inerentes a
responsabilizagio por danos. E de alteridade e justi¢a social que deve se inebriar o nexo de
causalidade, atento a formagdo das circunstancias danosas.” FACHIN, Luiz Edson. Direito Civil.

Sentido, transformagio e fim. Rio de Janeiro: Renovar, 2015. p. 113-114.
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acabando por se mostrar “[...] ductil e maleavel as exigéncias de um direito civil,
comprometido com as potencialidades transformadoras da Constituicio Federal.”™
Esse tracado multifuncional da Responsabilidade Civil (agora nas vestes de
um Direito de Danos) pode se mostrar util ao desafio de tutela da personalidade
humana inaugurado pela data-driven economy a partir do crescente interesse
verificado na doutrina nacional para uma melhor compreenséo sobre a restituicio
derivada de lucros ilicitos, corporificadas normativamente a partir de duas figuras
oriundas do common law: o disgorgement (estruturado como a remocao dos lucro
ilicitos) e o restitutionary damages (delineado com a restitui¢ao dos lucros ilicitos).
Em recente obra sobre o tema, Nelson Rosenvald explica que a restituicao
pelo lucro ilicito é usualmente encarada por meio do modelo fragmentado erigido
pelo instituto do enriquecimento sem causa, alicer¢ado no art. 884 do CC/2002”".
Em um comparativo com o sistema normativo alemio, o autor sustenta™ que o
instituto do enriquecimento sem causa pode funcionar como “[...] fonte de
obrigacOes, apto a ocasionar o exercicio da acdo in rem verso” em hipdteses de

enriquecimento obtido por fato injusto; enriquecimento pela frustracdo negocial

** ROSENVALD, Nelson. As Funcdes da Responsabilidade Civil. A reparacio e a pena civil. 2* Ed. Sio
Paulo: Atlas, 2012. p. 5-6.

> Art. 884. Aquele que, sem justa causa, se enriquecer a custa de outrem, serd obrigado a restituir o
indevidamente auferido, feita a atualizacio dos valores monetdrios. Pardgrafo unico. Se o
enriquecimento tiver por objeto coisa determinada, quem a recebeu é obrigado a restitui-la, e, se a
coisa ndo mais subsistir, a restituicio se fard pelo valor do bem na época em que foi exigido.

*® ROSENVALD, Nelson. A Responsabilidade Civil pelo Ilicito Lucrativo. O disgorgement e a
indenizacao restitutdria. Salvador: Editora JusPodivm, 2019. p. 325-328.
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indevida descrita no art. 885 do CC/2002”; e o enriquecimento decorrente da
prestacao de terceiro, hipdtese regulada pelo art. 305 do diploma material civel em
vigor.”

Adiante, € forcoso reconhecer que o modelo de restitui¢do pelo lucro
ilicito, se melhor explorado nos limites do Direito de Danos brasileiro, podera
servir como um mecanismo de tutela restitutdoria em face das apropriagio
indevidas de dados pessoais por meio de plataformas digitais, aplicativos e
dispositivos de IoT.

Ora, se mesmo com os escandalos de hackers e coleta nao autorizada de
dados pessoais o Facebook arrecadou lucro recorde no ultimo trimestre de 2018,
alcancando a cifra de US$ 6.800.000.000.000,00 (seis bilhdes e oitocentos milhdes

61 . .~ 1/ e . .
)", a restitui¢do pelo lucro ilicito poderia ser compreendido como uma

de ddlares
contribui¢io adequada do Direito de Danos (i) ao desestimulo gradual da
continuidade da atual tecnorregulacao da coleta de dados pessoais e (ii) a possivel

restitui¢do e consequente tutela concreta da privacidade erodida pelas plataformas

digitais que protagonizam a atual economia movida a dados.

* Art. 885. A restituicio é devida, nio sé quando nio tenha havido causa que justifique o
enriquecimento, mas também se esta deixou de existir.

% Art. 305. O terceiro nio interessado, que paga a divida em seu préprio nome, tem direito a
reembolsar-se do que pagar; mas ndo se sub-roga nos direitos do credor. Pardgrafo unico. Se pagar
antes de vencida a divida, s¢ tera direito ao reembolso no vencimento.

" Em ano de crise, Facebook ganha usudrios e lucro bate recorde. Folha de Sdo Paulo. Disponivel em:
<https://www1.folha.uol.com.br/tec/2019/01/em-ano-de-crise-de-reputacao-facebook-ganha-usuario

s-e-lucro-bate-recorde.shtml>. Acesso em setembro de 2019.
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Neste ponto, € necessdrio sublinhar que o dano caracterizado pelas
plataformas digitais possui feicoes singulares no ambito da data-driven economy.
Ainda que a captura e processamento incessante e nao autorizados de dados
pessoais atinja interesses juridicamente tutelados (como bem categoriza Anderson
Schreiber ao tratar da definicdo juridica de dano®), verificados na personalidade
humana e privacidade, a mera eficdcia indenizativa do ato ilicito ndo se mostra, a
rigor, adequado ao propdsito de uma tutela e reparacio efetivas. Hd que se melhor
investigar, entdo, a projecdo da eficdcia restitutdria derivada dos atos ilicitos
praticados em tal dmbito, justamente para que se alcance o contributo acima
assinalado.

Ponderando sobre a defini¢do de civilizagdo vertida por Mario Vargas
Llosa e a tutela da propriedade imaterial, Nelson Rosenvald afirma hipdtese que
bem se amolda ao cendrio da data-driven economy: a ampliacio incalculavel de
possibilidade de novas violacdes aos direitos da personalidade e o estabelecimento

de lucros consideraveis a partir dessas condutas ilicitas. Em suas palavras:

A par de todas estas vicissitudes - inerentes a civiliza¢do do espetaculo -,
comparados aos direitos das propriedades intelectuais, vé-se que os direitos
da personalidade apresentam similar necessidade de tutela. Um infinito
numero de violagdes é possivel, ndo existe tutela preventiva efetiva e a
protecdo oferecida pelo direito penal € insuficiente. Ademais da

consolidada reparac¢do do dano moral, o resguardo de situacdes existenciais

> SCHREIBER, Anderson. Novos Paradigmas da Responsabilidade Civil. Da erosio dos filtros de
reparacao a diluicdo dos danos. 52 Edicao. Sdo Paulo: Atlas, 2013.
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pode ser implementado por tutelas inibitdrias e pretensdes desmonetizadas,
como retratagdes e direito de resposta. Todavia, esses remédios sio
inadequados para levar em consideracio o alto nivel de protecdo que estes
direitos demandam. Além disso, consideraveis lucros podem ser produzidos
pela violagdo de atributos intrinsecos a pessoa, em quantias muito
superiores aos danos estimados, especialmente pela inerente dificuldade de

sua avaliacdo. Essa combinagdo de fatores, torna atrativa sob o cdlculo

matematico a reiteracio dessas violagoes |[...]*".

Assim, no estabelecimento do Direito de Danos inserto no sistema
normativo fundado na privacidade e esteado no Direito Civil, como anteriormente
proposto, mostra-se possivel identificar na investigagio comprometida do instituto
estabelecido no art. 884 do CC/2002 a trilha que possa nos levar ao estabelecimento
concreto da restituicao do lucro derivado de praticas ilicitas aos titulares dos dados
pessoais que tiveram sua privacidade, em sentido além da autodeterminacao
informativa, erodida.

Outro exemplo dessa sistematizagdo normativa do Direito Civil a partir da
privacidade pode ser verificado no plano da disciplina juridica do Contrato.

Definido em pdgina cldssica por Enzo Roppo como a formalizacéo juridica
das operacdes econdmicas que permitem, em um determinado local, a circulagio
de riquezas™, o Contrato passou também ser encarado como o espaco de escolha

daqueles que protagonizam as relacoes juridicas nele encetadas, assinalando, nas

% ROSENVALD, Nelson. A Responsabilidade Civil pelo Ilicito Lucrativo. O disgorgement e a

indenizacao restitutdria. Salvador: Editora JusPodivm, 2019. p. 437-438.
* ROPPO, Enzo. O Contrato. Coimbra: Almedina, 2009. p. 10-11.
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palavras de Joaquim de Sousa Ribeiro, “[...] o poder de cada individuo de gerir

livremente a sua esfera de interesses, orientando a sua vida de acordo com suas
A s »65

preferéncias”.

Do mesmo modo, Carlos Eduardo Pianoski Ruzyk defende a possibilidade
de que o Contrato, encarado como espaco de exercicio de liberdades, envelope em
suas funcdes a concretizacdo de escolhas das partes contratantes, fazendo do
. . . . . . 66 .
instituto um instrumento de livre desenvolvimento da personalidade™. Tais

. A A . . A . <« . . »
perspectivas tém relevancia especial no ambito da “economia movida a dados”, na
medida em que tal cendrio reconfigurou o papel do consentimento nas relacdes
contratuais entabuladas entre as plataformas digitais e seus usuarios.

Conforme aponta Eduardo Magrani, tanto o Marco Civil da Internet
quanto a Lei Geral de Protecdo de Dados (mormente em seu art. 5%, inciso XII)
falharam na tarefa de regular e garantir tutela ao consentimento exigido pelas
plataformas e administradores de aplicativos e dispositivos de IoT, isso porque os
seus respectivos “termos de aceitacdo” de uso e funcionalidades ndo ofertam os
parametros de conhecimento essenciais ao usudrio ou, ainda, ndo alertam sobre a

dimensao de coleta e processamento de dados que sdo colocados em marcha apds a

® RIBEIRO, Joaquim de Sousa. O Problema do Contrato. As cldusulas contratuais gerais e o principio
da liberdade contratual. Coimbra: Almedina, 2003. p. 22.

% Nas palavras do autor: “Nessa medida, deve-se compreender a disciplina do contrato como
detendo a funcio de (a) permitir a autodeterminacao individual por meio de sua celebracao; (b)
propiciar, por meio dos seus efeitos, a ampliacio de capacidades individuais para a realizagdo
daquilo que cada um valoriza (ou seja, ampliacio de liberdade como efetividade.”. RUZYK, Carlos
Eduardo Pianovski. Institutos Fundamentais de Direito Civil e Liberdade(s). Repensando a dimensio

funcional do contrato, da propriedade e da familia. Rio de Janeiro: GZ Ed., 2011. p. 275.
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aceitacdo e instalacdo de aplicativos especificos em smartphones, smartwatches e em
outras tecnologias vestiveis (wearable technologies)®”

De lado outro, ndo se pode perder de vista que o uso cotidiano e constante
dos servigos ofertados pelas plataformas digitais pode ser fruto de uma escolha (e,
portanto, do exercicio de liberdade concreta) de determinada pessoa. Assim, ja se
faz possivel contemplar o fracasso do sistema de consentimento opt-in resultante
da operagdo da autodeterminacdo informativa, que foi capturada em grande parte
pela LGPD  brasileira. Como explica Luis Peres-Neto, “[..] aos
consumidores-usudrios da-se um verdadeiro xeque-mate. Nao aceitar, hoje em dia,
uma determina politica de privacidade € assumir um veto a participacdo a cultura
do consumo™®.

Aqui, sublinha-se de imediato que esses aspectos da data-driven economy

encontram-se estabelecidos firmemente em nosso cotidiano, na medida em que

" Exemplo da erosio da privacidade e da autodeterminacio informativa por essas faces da
hiperconectividade pode ser verificado na recente polémica envolvendo o Faceapp, aplicativo
desenvolvido pela plataforma digital russa Wireless Lab que manipula imagens para retratar as
pessoas de modo mais jovem ou muito mais velho do que realmente se encontram. Em pouco
tempo, o aplicativo tornou-se uma mania; entretanto, verificou-se posteriormente que os vagos
termos de aceitacio do aplicativo maquiavam um risco drdstico: com o uso do app, a plataforma
digital poderia ndo apenas coletar os dados do usudrio como armazenar todas as fotos utilizadas e
vinculadas ao aplicativo. Faceapp: a brincadeira do envelhecimento pode provocar roubo de dados?
DEUTSCHE WELLE. Disponivel em
<https://www.dw.com/pt-br/faceapp-a-brincadeira-do-envelhecimento-pode-provocar-roubo-de-dad
05/a-49652309>. Acesso em agosto de 2019.

o8 PERES-NETO, Luiz. Eticas, comunicacdo e consumo: um mapa para pensar os desafios da
privacidade em rede. In: CORRAL, Joan Botella et al [Org]. Eticas em Rede. Politicas de

privacidade e moralidades publicas. Sao Paulo: Estacao das Letras e Cores, 2017. p. 31.
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utilizamos os servigos e dispositivos das plataformas digitais para expressar tracos
de nossa existéncia e personalidade. E nesse ponto que o valor identificado na
privacidade como eixo normativo para o exercicio de liberdade mostra-se
relevante, pois permite o estabelecimento de um azimute de regulagdo que auxilie
as pessoas na “navegac¢ido” de suas vidas.

Essa perspectiva € aqui cotejada a partir da mais recente obra de Cass R.
Sustein, “On Freedom™ | na qual, retomando a nocio de nudges, defende a aplicacio
de “[...] intervencgdes que podem colocar as pessoas em certas direcbes, mas que preserve a
liberdade de escolha.” Disso, contempla-se a necessidade de cotejar o trago
normativo do consentimento nas relagdes juridicas contratuais entre usudrios e
plataformas, devidamente ressignificadas no ambito da data-driven economy.

Em se tratando do aporte juridico do Direito das Coisas, também o regime
de Titularidades pode contribuir ao desafio aqui proposto. Em pdgina ja cldssica,
Luciano de Camargo Penteado definiu o Direito das Coisas como “[...] a parte do
Direito Privado que cuida dos processos apropriatérios e de sua disciplina

dogmatica”, que investiga e disciplina “[...] as relacoes juridicas que partem de um

® SUSTEIN, Cass R. On Freedom. New Jersey: Princeton University Press, 2019 [Livro Eletrénicol.
Eis a problematizacdo trazida por Sustein: “Does freedom of choice promote human well-being?
Many people think so. [..| But what if people do not know to find their way? What if they have no
idea? For us, navigabitily is a serious problem - perhaps the most serious problem of all. [..] While
my main focus is on navigability, I shall also be asking these question about freedom and
well-being: what if people’s free choice are decisively influenced by some aspect of social environment, and
the happy either way? [..] To make progress, I will focus largely on what Richard Taler and I call
‘nudges” interventions that steer people in certain directions, but that also preserve freedom of
choice.”. Posi¢do 65-114.
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pressuposto logico de pertinéncia de um determinado bem a um sujeito de
direitos™”’. Sintetizando, para o referido autor o Direito das Coisas constitui-se
como disciplina que metodologicamente organiza das regras normativas acerca da
relacdo de pessoas e bens na sociedade.

Mesmo permeados por acutissima percepcdo normativa, tais ponderagoes
merecem, na era da data-driven economy, uma releitura consentanea ao fend6meno
progressivo de desmaterializa¢do daquilo que constituem alguns dos objetos dos
direitos subjetivos reais, perspectiva potencializada pela correlacao cada vez mais
crescente dos dados pessoais (convertidos em ativos financeiros) as faculdades de
uso, gozo e fruicdo, normalmente atreladas ao direito de propriedade.

Em interessante estudo sobre o tema, Roberta Mauro Medina Maia
investiga o papel da propriedade em um momento no qual os dados pessoais sdo
tratados como um “novo petréleo” que, por sua coleta e estocagem, evidenciam
uma mercadoria “[...] cujo comércio pode impor riscos concretos a privacidade™".

Compreendendo a crescente desmaterializacdo que vinca o Direito das
Coisas, a autora destaca que “[...] o direito de propriedade existe por ser necessario
definir a posicdo de cada individuo diante da utilizacdo de recursos que sdo

72 A . . ~ .
escassos’ . Ao tratar do fendmeno da “comoditizacio dos dados pessoais”, defende

" PENTEADO, Luciano de Camargo. Direito das Coisas. Sio Paulo: Editora Revista dos Tribunais,
2012. p. 34.
"' MAIA, Roberta Mauro Medina. Vivendo nas nuvens: dados pessoais siio objeto de propriedade?
In: TEPEDINO, Gustavo, MENEZES, Joyceane Bezerra de [Coord.] Autonomia Privada,
Liberdade Existencial e Direitos Fundamentais. Belo Horizonte: Férum, 2019. p. 669-670.
72 .

Ibidem. p. 672.
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que “[...] a mudanca da natureza dos bens hoje considerados mais valiosos nao tira
do direito de propriedade a funcdo de alocd-los e discriminar seus usos”, impondo
“[...] uma adequacéo estrutural do direito de propriedade, embora a disciplina por
este disposta jd entre eventualmente em choque com as caracteristicas originais
daquilo que eventualmente lhe sirva de objeto”.”

Do mesmo modo, nao se pode perder de vista que o art. 17 da Lei n®
13.709/2018 (LGPD) assegura a titularidade dos dados a todas as pessoas naturais,
perspectiva que oportuniza uma leitura mais detida sobre o respectivo regime e
seu possivel contributo a tutela da privacidade.” Logo, a incorporiedade e
virtualidade dos dados pessoais ndo sdo fatores suficientes a afastar a
regulamentacido da circulacio e titularidade dos dados pessoais, sendo possivel
reconhecer que “[...] o direito ali descrito [do titular em face de seus dados| se dara de
modo direto e imediato, empregando-se termo que corresponde ao género do qual
a propriedade € espécie””.

Trata-se, com isso, de reconhecer o estabelecimento de uma relacdo de
titularidade direta e imediata entre a pessoa e seus respectivos dados, projetando

uma tutela direcionada a dois sentidos, contemplados tanto a alguns aspectos de

ordem patrimonial (como a disponibilidade dos dados pessoais, a cargo do titular)

” Ibidem. p. 675.

™ Nesse sentido, ver: MAIA, Roberta Mauro Medina. A titularidade de dados pessoais prevista no
art. 17 da LGPD: direito real ou pessoal? In: TEPEDINO, Gustavo et al [Coords.]. Lei Geral de
Protecio de Dados Pessoais e Suas Repercussdes no Direito Brasileiro. Sio Paulo: Thomson
Reuters Brasil, 2019. p. 131-156.

” Ibidem. p. 153.
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e de ordem extrapatrimonial (da qual se pode cogitar a eficdcia restitudria
anteriormente mencionada).

Em uma ponderagido inicial, a compreensio da privacidade como eixo
normativo inerente ao exercicio de liberdades pode viabilizar a sistematizaciao de
mecanismos de tutela desinentes do Direito Civil, fundada também na privacidade,
promovendo, com isso, o didlogo, ainda que embriondrio, entre as disciplinas

juridicas do Direito de Danos, do Contrato e das Titularidades.

Consideracoes finais

O itinerdario aqui percorrido, ainda que ndo represente um ciclo
determinado e ja todo reconhecido, permite alcancar algumas consideracdes que,
muito embora ndo sejam conclusdes definitivas, servem ao propdsito de acolchetar
as pondera¢des que aqui foram lancadas de modo muito contido e objetivo.

De plano, mostra-se urgente reconhecer o estabelecimento da nova ldgica
de mercado inaugurada pela economia movida a dados e os impactos que dela
derivam. As relacdes interpessoais que travamos cotidianamente em nossa
coexisténcia social foram, em definitivo, ressignificadas: atos de consumo,
escolhas individuais e mesmo preferéncias politicas seguem, hoje, boa parte dos
rumos selecionados a partir da expansdo das tecnologias de coleta e
processamento de dados. E dizer que, possivelmente, nossas escolhas sobre o que

compramos, com quem nos relacionamos e em votamos podem resultar de uma
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soma entre nossas reais percepcdes e os efeitos derivados do Big Data e Data
Science - pasta recapitular alguns dos exemplos listados nos topicos anteriores para
constatarmos que esse alerta, infelizmente, nio mais uma caricatura de
pessimismo com o futuro, mas, sim, o retrato de perplexidade com o presente.

Nada obstante a complexidade do tema, hd um elemento que envelopa toda
essa problemadtica: a privacidade. E urge que pensemos sobre ela de forma
renovada, que possa mesmo arrostar os desafios da data-driven economy. Isso
envolve, inevitavelmente, reconhecermos que compreendemos, tratamos e
regulamos a privacidade (mormente no ambito do Direito Civil) de modo bastante
limitado.

Ainda que fruto de um estudo rico, comprometido e singular, o paradigma
da autodeterminacdo informativa ji ndo alcanca todos os movimentos desta
economia movida a dados. Como dito nas linhas precedentes, o espago de
“interferéncia minima” nos dados pessoais idealizado por Stefano Rodota nio se
mostra mais vidavel: até mesmo por nossas escolhas voluntdrias, nossos dados
pessoais sdo constantemente coletados e transformados em ativo economico e
politico de impar significado.

E nesse contexto em que se assenta a proposta da presente reflexio,
nos moldes acima aludidos: estruturar um método de compreensao da privacidade
que a retire de paradigmas e conceitos univocos, evidenciando o seu valor

multimodo como eixo normativo para o exercicio das liberdades e como elemento
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que viabiliza as mais variadas formas de expressdo da personalidade humana,
sendo ela n3o apenas um exemplo especifico de direito da personalidade
fotografado pela clausula geral de protecdo constante no art. 1°, inciso III da
Constituicao Federal, mas sim como fator viabilizante dos mais diversos tragos de
nossa personalidade, tanto nas escolhas mais silentes que realizamos quanto
naquelas que externalizamos em nossas relagdes interpessoais, de consumo e
mesmo as de matiz politico.

A privacidade, entdo, ultrapassa o sentido da autodeterminagio
informativa para se apresentar em perspectiva relacional, contextualizada em
contraste aos problemas a ela expostos pela expansao irrefredvel das tecnologias de
coleta e processamento de dados pessoais. Cogitou-se, também com isso, que o
método aqui proposto para a compreensido da privacidade pode eleva-la a
fundamento de estruturacdo de um sistema normativo desinente de institutos
correlacionados do Direito Civil, contribuindo com os mecanismos de regulacio e
tutela ja delineados por legislagdes especificas, tais como o Marco Civil da
Internet (Lei n® 12.965/2014) e a Lei Geral de Protecao de Dados - LGPD (Lei n®
13.709/2018).

Esse sistema normativo fundado na privacidade, aos propdsitos elencados
nesta reflexdo, contemplou mecanismos especificos dos Contratos, além de uma
projecao dos tracos multifuncionais do Direito de Danos a partir dos institutos de

remocao de lucros ilicitos e também do regime de titularidades inerente ao Direito
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das Coisas, na medida em que os dados pessoais, na era da data-driven economy,
atrelam-se cada vez mais as faculdades de uso e fruicio comumente associados a
propriedade.

Neste instante, retomando as palavras lancadas como introdugdo a
presente reflexdo, privacidade e Direito Civil sdo apartados por uma lacuna de
auséncia de regulagio adequada na era da data-driven economy. E necessdrio
comecar a preencher tal lacuna, com urgéncia - uma tarefa cujo cumprimento se

exige a todos nos.
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